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«АССаД-М5»  
Автоматизированная система управления технологическими 
процессами безопасности и жизнеобеспечения (АСУ ТП и БЖ)  

«АССаД-М5» – это инструмент для  
построения защищенных систем  
неограниченного масштаба и различ-
ного назначения. 
Система предназначена для интегра-
ции в единый комплекс отдельных  
инженерных систем безопасности  
и жизнеобеспечения объектов выс-
шей категории ответственности и  
автоматизированного решения задач 
управления процессами охраны и 
жизнеобеспечения объектов.  

Система обеспечивает сбор, обработ-
ку и хранение информации, поступаю-
щей от всех систем, а также управле-
ние функционированием систем раз-
личных пользователей без изменения 
программного обеспечения. 

Сертификат ФСТЭК по требованиям 
безопасности информации (уровень 

«совершенно секретно») 

«Горячее» и катастрофоустойчивое 
резервирование 

Единое информационное  
пространство 

Сохранение инфраструктуры  
при модернизации систем Bosch, 

Apollo, Honeywell, Цирконий-М,  
Операнд и др. 
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Основные характеристики 
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«АССаД-М5» 

Система «АССаД-М5» состоит из ап-

паратных средств автоматизации и 
программного обеспечения, которые 
объединены в комплексы средств ав-

томатизации (КСА).  

В состав КСА входят серверы, процес-

соры управления и автоматизирован-

ные рабочие места (АРМ).  
Сервер работает по принципу «3 в 1»: 

 сервер системы управления базой 
данных (СУБД) устанавливается на 
основном сервере, содержит цен-

тральную базу данных комплекса 
или локальную резервную базу 
данных объекта контроля; 

 сервер приложений содержит веб-

сервер, обрабатывающий запросы с 
рабочих станций, и сборщик стра-

ниц интерфейса пользователя; 
 сервер оборудования осуществля-

ет обмен информацией по единому 
унифицированному протоколу с ап-

паратно-программными интерфей-

сами, установленными на процес-

сорах управления. 
Процессор управления является ап-

паратной платформой для установки 
аппаратно-программных интерфейсов 
взаимодействия с устройствами кон-

троля и управления и обеспечивает 
взаимодействие с техническими 
средствами.  
АРМ предназначены для  взаимо-

действия оператора с комплексом. 
Могут представлять собой бездиско-

вые компьютеры.  

КСА центрального пункта 
управления безопасностью  

предназначен для конфигурирования 
и настройки комплекса, администри-

рования центральной базы данных 
системы и локально-вычислительной 
сети, контроля состояния техниче-

ских средств на периметрах объекта и 
объектах контроля, защиты информа-

ции и разграничения доступа к  
информации. 

КСА резервного пункта управ-

ления безопасностью  
предназначен для контроля состоя-

ния функциональных систем на  
объектах контроля. Включает в себя 
резервный сервер всего комплекса.  

КСА объекта контроля  
предназначен для контроля доступа 
на объект, контроля параметров сре-

ды, контроля состояния функциональ-

ных систем комплекса, управления 
средствами воздействия и пожароту-

шения, защиты информации и разгра-

ничения доступа к информации.  
На распределенных объектах может 
быть несколько экземпляров данного 
КСА. При возникновении нештатных 
ситуаций объект контроля может ра-

ботать автономно от всего комплекса.  

КСА контрольно-пропускного 
пункта  

предназначен для обеспечения  
контроля доступа персонала и транс-
порта на охраняемую территорию че-
рез контрольно-пропускные пункты.  

КСА бюро пропусков  
обеспечивает изготовление пропус-
ков, задание прав доступа персоналу 
на объект контроля и характеристик 
функционирования средств контроля 
и управления доступом. 
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Основные характеристики 

Режим работы 24/7  

Время доставки тревожной информации  до 1 с  

Звуковая сигнализация о факте приема  
тревожного сообщения  есть 

Диагностика оборудования  есть 

Масштабируемость 
неограниченное расширение 
функционала и количества  
подключаемого оборудования  

Унифицированные протоколы обмена  поддерживаются 

Унифицированный интерфейс пользователя  поддерживается 

Встроенные средства защиты информации  есть 

Разграничение доступа к информации  обеспечивается 

Программное обеспечение 
российское защищённое  
общесистемное и специальное 
программное обеспечение  

Операционная система  кроссплатформенность 

«Тонкие» клиенты для организации АРМ поддерживаются 

Вычислительная сеть 10/100/1000 Мбит/с  

Телефонная связь между операторами АРМ  
по общей распределительной сети  

поддерживается 

Электропитание  
от однофазной сети переменно-
го тока напряжением 220 В,  
частотой 50 Гц  

Время работоспособности при пропадании  
основного электропитания от источников   
бесперебойного питания  

не менее 10 мин 

Рабочая температура 
Предельная температура 

от + 5°C до + 40°C 
от — 50°C до + 50°C 

Восстановление работоспособности:  
после аварий (выхода из строя изделий ) 
после сбоев 

 
не более 0,5 ч 
не более 3 мин 

Переключение на резервное оборудование  автоматически 
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«АССаД-М5» 

Специальное программное обеспе-
чение (СПО) является функциональ-
ной основой системы «АССаД-М5».  

 Российская платформа нового 
поколения для построения  
защищенных систем 

 Соответствует требованиям  
к построению высоконагружен-
ных информационных систем 

 Следование международным 
стандартам построения интер-
фейса пользователя 

 Встроенная система защиты  
информации  

 Веб-браузер является основным 
инструментом взаимодействия с 
оператором 

 Внесено в единый реестр рос-
сийских программ для ЭВМ и 
баз данных (запись № 1410) 

Компоненты СПО устанавливаются 
на серверах базы данных КСА  
центрального пункта управления 
безопасностью, КСА объекта  
контроля, основном процессоре 
управления КСА резервного пункта 
управления безопасностью. 
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СПО обеспечивает взаимосвязь меж-

ду инженерными системами безопас-

ности и жизнеобеспечения комплек-

са. Осуществляет сбор и отображение 
результатов контроля состояния и  
работоспособности устройств под-

систем тревоги, сигнализации, наблю-
дения, противопожарной защиты, а 
также контроль параметров среды. 

Управление техническими средства-
ми осуществляется из графического 
интерфейса, в том числе с помощью 
графпланов с не менее чем трехкрат-
ным масштабированием и возмож-

ностью автоматического отображе-
ния тревожного участка.  
Доступ персонала и охрана объекта 
осуществляются с учетом информа-
ции о текущем состоянии техниче-
ских средств различных систем.  

Автоматическое ведение журналов о 
работе комплекса и действиях опера-
торов позволяет получить полную  
информацию о его работе.  

Поддержка единого механизма  
взаимодействия с разнородным обо-
рудованием дает возможность расши-
рения перечня поддерживаемого 
оборудования без изменения  
программного обеспечения. СПО не 
содержит программные, информаци-
онные и другие ограничения на со-
здание и включение новых функций и 
программных средств, повышающих 
эффективность решения оперативных 
задач.  

Специальное программное обеспечение 
































































































